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Technologies
Cartes & Lecteurs

PAR CLAUDE SIMARD
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Agenda

o Sécurité vs. Technologies des cartes

> Technologies
° Proximité
° Intelligente « Smart & Secure »

> Solution Mobile
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Evolution des authentifiants
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Fonctionnement

CARTES & LECTEURS
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Fonctionnement

Cartes et lecteurs

= Lecteur émets continuellement une fréquence

= La carte capte cette fréquence et s'auto-énergise pour transmettre le
numéro unique

= Permet de lire I'information de |la carte sans un contact physique
* Carte SANS CONTACT

— Energie =
Y4 (((
# Carte E
)
___/
Carte sans contact ;£ Technologie proximité
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Technologie
Proximite

125KHZ




Qu’est-ce qu’une carte Proximite ?

La carte devient énergisée par un champ RF de 125kHz

La carte envoie son numéro fixe et unique au lecteur

Transmission de I'information a sens unigue seulement
Carte = lecteur

Aucune « intelligence »

PROXIMITE
() (=)
125 KHz
— ::j
# fixe
_—— \___/
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Compatibilité dans le Marché

Transmission de lI'information a sens unigue seulement
Format 26 - 48 bits

Aucune « intelligence »

Proe"md )
Carreatuail Card
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Compatibilité dans le Marché

Permet une compatibilité entre plusieurs manufacturiers
° On connait la « recette » du format de carte

P
Carreatuail Card

ISCHLAGE

Les cartes PROXIMITE représentent la majorité du volume vendu a ce jour
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Carte technologie Proximité

125Khz

Limitations technologique?

Est-ce sécuritaire?

PROXIMITE
) (=)
125 KHz
— ::j
# fixe
_—— \___/
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La faiblesse du contréle d’acces

125kHz Proximité

Technologie qui date de plusieurs années
Offre aucune sécurité

Proxmark3 Kit

$430.00 from emssessnsuss

USB
The Proxmark [ll is a device developed by anuiisssesm that enables zniffing, reading and cloning ¢

125khz Proximity Card or Keyfob Cloning Service,Qty:5 X

This service clones a HID(R) ProxCard(R). HID(R) Indala(R). Kantech(R) or Awid(R) card. keyfob. or tag and includes a
free card, keyfob or tag. Please order multiple clening ..

More results for- prox card clone tssl
See more details at —————
$24.95

. +85.99 shipping. No tax

Card CI_oning "j-?-
Service




HOW TO CLONE ~
A SECURITY BADGE
IN SECONDS


https://www.youtube.com/watch?time_continue=5&v=cxxnuofREcM
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Quelle est la solution?
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Technologie
Intelligente

“SMART CARD”
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Technologies

Cartes intelligentes

= Permet de lire les informations de la carte sans avoir de contact
physique avec le lecteur

= “Smart” (13.56 Mhz)
= Communication bidirectionnelle

“SMART”
() =)
13.56 Mhz
> -
<==
et N
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Technologie Sécuritaire d’une carte “Smart”

Technologie
« Smart »

Authentication
Mutuelle

La carte et le
lecteur
communiquent
aller/retour

Chacun vérifie la
|égitimité de
I'autre

Encryption

Q4X3s%0

Carte et lecteur
communiquent en
mode secret

Un algorithme
empéche la
possibilité de lire le
numeéro de la carte

Diversification
Du huméro

Chaque carte a son
unique clé =
transactions
uniques

Empéche de
compromettre
toute la population
de cartes




Technologies
Cartes intelligentes (13.56Mhz)

Manufacturier des « puces » et leur technologie

NXP
* MIFARE Classic, MIFARE Plus, MIFARE DESFire EV1

HID e N
* iClass, iClass SE, SEOS

* Texas Instrument (Tag It) <
* Phillips (I Code)

* ST Microelectronics

° Etplus..
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Technologies sans contact

Cartes intelligentes (13.56Mhz)

Avantages

1. Technologie sécuritaire
«  Cryptographie, algorithmes et authentifications

2. Permet I'utilisation pour une variété d’application
*  Permet a la carte d'emmagasiner de I'information additionnel
(transport, librairie, etc.) en plus de sa fonction d’acces.
*  Structure & espace mémoire




La Technologie Sécuritaire
carte intelligente

« Sniffing, Brute Force & Replay Attacks »

Mettre en perspective, le crytage d’'une carte intelligente

undecillion
AES128 /

340,282,366,920,938,463,473,374,607,43 1,768,211,456

ounces of water

on Earth
grains of sand

in Sahara Desert
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La Technologie Sécuritaire
carte intelligente

“Brute Force Attacks”

® Ordinateur le plus vite: 10.51 pétaflops (10.51 x 10%> opérations / seconde)

® Opérations requises pour vérifier les combinaisons:
1,000 (optimiste, assumons pour le moment)

= Combinaisons / second = (10.51 x 10*°) / 1000 = 10.51 x 1012

= Secondes dans 1 année = 31,536,000

= Années pour craquer AES 128-bit Key = (3.4 x 1038) / [(10.51 x 10%?) x 1536000]
= (0.323 x 1026)/31536000
=1.02 x 1018
=1,020,000,000,000,000,000 années (milliard, milliard..)
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Technologies

Cartes intelligentes (13.56Mhz)

Avantages

1. Technologie sécuritaire
 Cryptographie, algorithmes et authentifications

2. Permet I'utilisation pour une variété d’application
*  Permet a la carte d'emmagasiner de I'information additionnel
(transport, librairie, etc.) en plus de sa fonction d’acces.
*  Structure & espace mémoire
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Cartes intelligentes

Architecture et mémoire

= Technologie de cryptage . Card Serial Number
= Espace Mémoire
* Sectoriel ou flexible
secteur / mémoire
= Architecture

* Quverte ou fermée secteur / mémoire

Card Serial Number (CSN)
* Unique Identifier (UID)
* Non crypté

secteur / mémoire

~
J

secteur / mémoire
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Cartes intelligentes

Architecture et mémoire

Ouvert

| ) | Controle d’
A o avecclé de crytage

'\

acces, sect

B Espace pour autres

>. applications

Carte entiéere, barrée

Autres applications doivent étre absolument
developpées par des partenaires spécifiques
(choix limités par entente commercial)
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Cartes intelligentes

Architecture et mémoire

: Card Serial Number

Ouvert

. Biométrie
secteur / mémoire a

Ouvert
secteur / mémoire

a Cafétéria

Ouvert

. Imprimante
secteur / mémoire

—— - —

Ouvert
secteur / mémoire




Au-dela de |a porte ...
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TIME AND ATTENDANCE

SECURE PRINT

KEY AND ASSET CABINETS

R — TRANSIT

~ L3

LOGICAL ACCESS L3 I

.

=2 = LONG-RANGE
TURNST!
URNSTILES w VEHKCLE ACCESS

> (5]

g g

CAMPUS SOLUTIONS

CASHLESS PAYMENT
& VENDING

MOBILE VERIFICATION BADGE PRINTING, ENROLLMENT

& ENCODING

Permettre d’  util i ser une

carte p
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Tendance du marché

= La technologie proximité représente 53.5% du marché
" Les cartes intelligentes 36.5%

" Proximité en décroissance de 2.6% tandis que les cartes
intelligence augmente de 14.5%

Source: HIS Markit, Access Control Intelligence Service-Database, 2018
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TECHNOLOGIE D’AUJOUD’HUI




Solution mobile

Technologie d’aujourd’hui

identifiant et communiquer I'information
au contrble d’acces

o Multitude de possibilité
i

> NFC (Near Field Communication) m

> Bluetooth (BLE)

o Utilisation du telephone intelligent comme ’))
o

> « Mobile pass-through request »
o Aucun lecteur nécessaire @

iBeacon
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Solution mobile

Considérations

Bénéfice de la solution mobile
o Portabilité

o Sécuritaire

o Conviviale (?)

Sécurité accrue

o Screen Lock

o Biométrie

o Utiliser la puissance du micrologiciels
Gestion et création des cartes mobile

o Base de données « cloud »
o Base de données, contrble d’acces, intégré!?
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Solution mobile

Technologie d’aujourd’hui

= NFC
* Mouvement intentionnel— courte portée

* Basé sur une infrastructure portable existante (MiFARE)
e Sécurité accrue
e Pas disponible sur tous les téléphones*

0 Utilisation étendue sur plateform Android

= Bluetooth
* Disponible sur tous les téléphones

* Bonne portée (pas toujours pratique?)
* Peut étre constamment en fonction (?)
* Débarré sans le vouloir vraiment

» Sacrifie la convivialité
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Solution mobile

Technologie d’aujourd’hui

= Besoin de raffinement et plus de développent
*  Convivialité
* Technologie et sécurité
* Pratico-pratique
* Facilité de gestion / configuration

= Doit faire un choix judicieux sur l'utilisation et son
application

= Encore aujourd’hui, une des facon les plus convivial,
sécuritaire et pratique, peut-étre simplement...

* Carte autocollante!
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L ecteurs

IMPORTANCE TECHNOLOGIQUE
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Lecteur
Multi-Technologie

"Compagnon indispensable au choix technologique
0 Technologie unique, intelligente
0 Un vraie multi-technologie!!!

"Architecture flexible
0 Configuration et transition
O Clef de cryptage unique

*Un maillon de sécurité a ne pas négliger
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Lecteur

Communication Wiegand

= Protocole de communication entre le lecteur et le systeme d’acces

= standard — Weigand
= Non- sécurisé

Centre

13.56 Mhz décisionnelle

Controle

Communication ) .
d’acces

Weigand
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@ SDP™

"Protocole de communication entre le lecteur et le systeme acces
Open Supervised Device Protocol

Permet une communication constante, sécurisée et supervisé

Centre
décisionnelle

13.56 Mhz

Controle

mSDpTM d’acces
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Quoi proposer ?
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Finalement

La commodité est un choix simple pour le client,
mais on ne peut pas sacrifier la sécurité

OTechnologie sécuritaire i.e. carte intelligente

OTechnologie a architecture ouverte permet de rencontrer les besoins futur

oldentifier les besoins du client, en suite choisir |la bonne technologie
o 1 modele ne fait pas a tout le monde

o Expligquer la différence
o Choisir une solution flexible
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Glossary

Card Terminology
125 kHz: Radio waves operating at 125 thousand cycles per second. This technology has historically been the standard in proximity card/readers

13.56 MHz: Radio waves operating at 13.56 million cycles per second allowing encrypted card and reader communication. This technology has historically been
the standard in smart card/reader

Biometric: A measurable, physical characteristic or personal behavioral trait used to recognize the identity, or verify the claimed identity, of a user. Facial
images, fingerprints, and iris scan samples are all examples of biometrics

Card Serial Number (CSN): A number issued by the manufacturer with no repeats. It can only be read and is sometimes called the Unique Identifier or UID —
sizes of the CSN (4 to 8 bytes) varies according to the type of card technology. Any reader that conforms to the standard can read CSN

Contactless: A credential and reader system utilizing RFID technology to energize a microprocessor through and antenna to enable communication
Corporate 1000: Allows HID® to provide end-user customers with a card format that is developed specifically for each individual end-user customer

Credential: Anything that can identify you to a decision making system or device; mechanical key, personal identification number, biometric, magnetic stripe, a
proximity card, or a smart card, among others.

Encryption: The reversible transformation of data from the original to a difficult to interpret format as a mechanism for protecting its confidentiality, integrity and
its authenticity. Encryption requires use of an encryption algorithm and one or more encryption keys.

Multi-Technology Credential: A credential that contains two or more types of technology — ex. Proximity & Smart
Multi-Technology Reader: A reader with the ability to read two or more types of credential technologies — ex. Proximity & Smart
Personal Identification Number (PIN): A secret that a claimant memorizes and uses to authenticate his or her identity

PIV FIPS (201): PIV stands for Personal Identity Verification. This card is based on a standard called FIPS 201-1 that specifies the architecture and technical
requirements for a common identification standard for federal employees and contractors.

Proximity Credentials: Identification cards or badges that operate in the low frequency range (125kHZ)

Secure Sector: The private area of non-volatile memory on a smart card — can be one large piece or divided up into many small areas. Access to the Secure
Sector is protected by secret keys that are large numbers used with encryption algorithms. Any reader that attempts to access the Secure Sector must know the
secret key

Smart Credentials: Identification cards or badges that operate in the high frequency range (13.56 MHz)
and have additional memory for multiple applications and support the ability to read/write
Technology/Brands

a pt i Qmbarttechnology brand that is based on an open architecture design built on smart technology using MIFARE® and MIFARE® DESFire™ E V1 ;
enhances the intelligence of products in readers, credentials, and smart phone applications; seamlessly interfaces and communicates with a variety of products

iClass®: A proprietary smart card technology developed by HID® that operates on ISO 15693

iClass® Seos®: Hl D®' s smart card credentials for microprocessor cards and smartphone
Indala: A proximity card technology that communicates through phase shifting. XceedID® does not support these cards

MIFARE® Classic: The pioneer and front runner in contactless smart ticket ICs operating in the 13.56 MhZ frequency range with read/write capability and ISO

14443 compliance; can be used for a variety of applications

MIFARE® DESFireE E VQreated as the next generation smart card technology; fully complies with the requirements for fast and highly secure

data transmission, flexible memory organization and interoperability with existing infrastructure




